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DevOps Engineer
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✉ doanhkma.work@gmail.com

 facebook.com/q.doanhkma

 Thanh Trì, Hà Nội

Các kỹ năng

Systems & Infrastructure

• Windows Server, Linux,

VMware/Hyper-V, HCI, SAN/NAS

• Hạ tầng server on-prem

Networking:

• CCNA-level, TCP/IP, VLAN,

Routing & Switching

• Fortinet Security Fabric

DevOps & Automation

• Jenkins, GitLab CI/CD, Docker,

Bash/Python, Containerzation

(OpenShift, K8s,...).

Security

• SIEM (QRadar), Wazuh,

Vulnerability Scanning

(Acunetix), OWASP Top 10

• Các giải pháp DLP

Sở thích

• Cầu lông

• Bóng chuyền

• Chạy bộ

• Đọc sách

Mục tiêu công việc:

• Trở thành DevSecOps Engineer, tập trung vào xây dựng hệ thống hạ tầng an

toàn, tự động hóa và scalable

• Phát triển chuyên sâu về Security Operations, Cloud Security và Infrastructure

Automation

Kinh nghiệm làm việc

Network/System T6/2021 - T7/2022

ETC Technology Systems Jsc

• Triển khai và cấu hình hệ thống mạng (CCNA level)

• Quản trị hệ thống mạng và hỗ trợ vận hành hạ tầng

• Làm việc với Fortinet Firewall và hệ thống SIEM (QRadar)

• Làm việc với Fortinet Security Fabric

• Làm việc với IBM QRadar (SIEM)

• Join dự án gói Network & System của TCT

SOC TIER 1 T11/2022 - T3/2023

Công ty Cổ phần TVAT Việt Nam

• Giám sát và xử lý sự cố an ninh mạng (SOC Tier 1)

• Phân tích log và cảnh báo trên SIEM (IBM QRadar)

• Nghiên cứu và triển khai Fortinet Security Fabric (NSE4 level)

• Tham gia xây dựng playbook xử lý sự cố ATTT

IT Manager & DevOps T3/2023 - Nay

Công ty Cổ phần Công nghệ VISSOFT

• Quản trị và vận hành hệ thống hạ tầng (server on-prem, network, storage) đảm

bảo uptime và ổn định.

• Quản trị hệ thống cloud AWS

• Triển khai và duy trì môi trường DevOps (Jira, Confluence, Gitlab, SonarQube)

cho team phát triển.

• Xây dựng và tối ưu CI/CD pipeline với Jenkins.

• Triển khai hệ thống IDS (Wazuh) để phát hiện bất thường.

• Triển khai hệ thống SIEM Splunk để giám sát, phân tích bất thường hệ thống.

• Thực hiện vulnerability scanning và đánh giá bảo mật hệ thống định kỳ

• Tham gia xây dựng và áp dụng chính sách ATTT theo tiêu chuẩn ISO/IEC

27001:2022

• Quản lý và triển khai các giải pháp bảo mật cho hệ thống nội bộ và khách hàng

Học vấn

An toàn thông tin 09/2018 - 09/2023

Học viện kỹ thuật mật mã

Chứng chỉ

T12/2023 Chuyên viên đánh giá nội bộ - ISO (9001 - 27001)

T4/2025 Google Cybersecurity



T11/2025 AWS Certified DevOps Engineer - Professional

DevOps Engineer -

Cloud Infrastructure Deployment (AWS)

• Triển khai hạ tầng trên AWS (EC2, VPC, IAM)

• Cấu hình network và security group đảm bảo an toàn hệ thống

• Triển khai ứng dụng trên môi trường cloud

• Tối ưu chi phí và hiệu năng hệ thống

DevOps / Platform Engineer -

OpenShift Cluster Deployment & ADN Services Implementation

• Triển khai và cấu hình cụm OpenShift (Kubernetes-based) cho môi trường dev

test BCA và dev test nội bộ

• Xây dựng và quản lý container platform phục vụ triển khai ứng dụng

• Triển khai các dịch vụ thuộc dự án ADN để tối ưu traffic và availability

• Cấu hình routing, load balancing và security cho hệ thống

• Tích hợp CI/CD pipeline để tự động deploy ứng dụng lên OpenShift

• Giám sát và tối ưu hiệu năng hệ thống container và network

DevSecOps Engineer -

DevSecOps CI/CD Pipeline with Automated Vulnerability Scanning

• Thiết kế và triển khai CI/CD pipeline tích hợp bảo mật (DevSecOps)

• Tích hợp công cụ scanning (Acunetix, Nessus) vào pipeline để tự động phát hiện

lỗ hổng

• Tự động hóa quá trình scan sau mỗi lần build/deploy

• Phân tích kết quả scan và thiết lập cảnh báo khi phát hiện vulnerability

• Tối ưu quy trình bảo mật giúp phát hiện sớm lỗ hổng trong SDLC

System / Network Engineer -

Enterprise IT Infrastructure Deployment (Network, Security & Server Cluster)

• Triển khai hạ tầng CNTT bao gồm network, firewall và server cluster cho doanh

nghiệp

• Cấu hình Fortigate Firewall (NAT, VPN, policy) để đảm bảo an ninh hệ thống

• Thiết kế và triển khai hệ thống mạng (VLAN, routing, switching)

• Xây dựng và vận hành server cluster đảm bảo high availability

• Tích hợp hệ thống monitoring và logging để giám sát hạ tầng

• Hỗ trợ xử lý sự cố và tối ưu hiệu năng hệ thống


